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1. Exekutivsummering

Var hélso- och sjukvdrd stér infér en rad tuffa utmaningar. Befolkningen blir allt éldre, vilket
Okar behovet av vard. Samtidigt r&der det brist pd bdde resurser och personal. Hotbilden
mot varden har 6kat, och Covid-19-pandemin visade hur snabbt hela samhdillet, och i
synnerhet sjukvdrden, mdste kunna anpassa sig till nya situationer.

For att klara av dessa utmaningar behdver vérden och dess stdédverksamheter bli mer
resurseffektiva, skalbara, flexibla och robusta. Teknik och digitalisering kommer spela en
avgérande roll i att méjliggéra detta.

Inom medicinteknik fér monitorering och terapi finns problem med fragmentering. Olika
I6dsningar baseras pd proprietér teknik, vilket skapar isolerade "6ar” av data. Bristande
interoperabilitet goér det svdrt att f& en samlad bild av patientens situation, d&
informationen &r utspridd hos olika kdallor och inldst i silos.

Detta leder till en rad utmaningar:

e Svart att fa en helhetshild: VVardpersonalen har svart att se hela patientens situation pa
grund av bristande dverblick dver all information.

e Oanvand potential: Utrustningen samverkar inte optimalt, vilket hindrar optimal
patientbehandling och utnyttjande av all tillganglig information.

e Hdga kostnader: Service, underhall och utnyttjande av utrustningen blir dyrare pa
grund av bristande dverblick och ineffektivt anvandande.

e Samre arbetsmiljo: Méanga anvandargranssnitt, informationséverflod och en rorig
patientmiljo forsamrar arbetsmiljon for vardpersonalen.

e Begrénsat val: Beroendet av specifika leverantorer hindrar mojligheten att vélja den
basta utrustningen baserat pa prestanda eller pris.

e Hammad konkurrens och utveckling: Bristande interoperabilitet hindrar konkurrens
och bromsar utvecklingen av nya, innovativa ldsningar.

Fragmenteringen utgér en stor utmaning fér medicinteknikbranschen, med negativa
konsekvenser for bdde patientvérden, arbetsmiljén och den generella
kostnadseffektiviteten. En I6sning pd problemet ar nédvéndig fér att forbattra situationen
och optimera resurserna inom sjukvdérden.

For att dstadkomma en positiv férandring behodver vi inspireras av framgdngsrika
standardiseringsprocesser frédn andra omréden, som elektronik, IT, mobiltelefoni och
internet. Genom att skapa gemensamma ramverk kan vi ldgga grunden fér ett ekosystem
av kompatibla produkter och tjdnster som kan interagera effektivt. Gemensamma
granssnitt underlattar kommunikation och flexibilitet, vilket leder till en mer effektiv och
innovativ bransch.

Men medicinteknik skiljer sig frén andra tekniska omrdden genom strikta krav p&
patientsdkerhet och regulatoriska krav. Utmaningen ligger i att hitta en balans mellan
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standardisering och dessa krav. Att sékerstdlla patientsékerheten dar av yttersta vikt, och
det far inte dventyras i jakten p& standardisering.

For att lyckas med en s&dan férandring krévs ett gemensamt engagemang frdn alla
aktérer inom MTP: vdrdaktérer, vardgivare, marknaden och forskningen. Alla mdste stréva
&t samma hdll och samarbeta for att skapa en standardiserad miljé som gynnar bdde
patientsdkerhet och innovation.

P4H-initiativet utgdr en ansats for att skapa ett incitament fér marknaden att stréva &t
samma hdéll genom att ena regionerna i Sverige kring ett ramverk foér hur vi vill att MTP
skall kommunicera och interagera.

Mdlarkitekturen som presenteras i detta dokument utgér ett forslag pd gemensam
malbild foér vérdgivarsidan sé att de via upphandlingar kan skapa incitament for
marknaden att anamma mekanismer som skapar ékad interoperabilitet.

Arkitekturen d&r tankt att anvéndas som underlag fér diskussioner med marknadsaktérer
och andra intressenter men ocksé fungera som underlag for kravstélining vid
upphandlingar.

Teknisk sett bygger den féreslagna arkitekturen inte p& ndgot nytt utan anammar
existerande standarder och férslag som finns. Vérdet ligger framfér allt i att peka pd vilka
standarder vi som vardgivare vill anvénda fér att underldtta tekniska val fér leverantoérer
och underlatta samarbete mellan regionerna vid upphandling, implementation och
utbyte av data.

Tanken ar att med helhetsperspektiv skapa férutsdttningar for att bdttre kunna méta de
utmaningar som finns genom att underldtta framtida upphandlingar, inféranden och
verksamhetsutveckling med teknik inom monitorering och terapi.

Mdlet ar att skapa en gemensam madlarkitektur som beskriver ett tekniskt ekosystem for
medicintekniska produkter (MTP) inom monitorering och terapi. Det I&igger grunden fér en
sammanhdngande teknisk plattform som konkret innebdr férenklad anslutning, hégre
interoperabilitet och séikerhet, standardiserad tvévégskommunikation mellan MTP och
system samt skapa incitament fér férbattrad datainsamling.
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1. Introduktion

P4H Tekniska Ekosystem fér Monitorering och Terapi @r ett samarbete mellan fem regioner
som syftar till att skapa en gemensam madlarkitektur fér medicintekniska produkter (MTP)
inom monitorering och terapi.

De regioner som medverkat i samarbetet &r Region Stockholm, Region Vdstra
Goétalandsregionen och Region Vdsterbotten samt Region Skdne och Region Orebro, som
agerar som granskare av mdlarkitekturen.

1.1. Utgangspunkt

Mdlarkitekturen beskriver ett tekniskt ekosystem fér omrddet monitorering och terapi och
baseras pd IHE-profiler, som fungerar som standarder fér koommunikation och integration
av MTP och system.

De specifikationerna som anvénds som referensarkitektur ar:

e |HE Devices Technical Framework vol 1-3: Standardiserar kommunikation och
integration av MTP.

e |HE SDPi (Service-oriented Device Point-of-care Interoperability) tillfor flera nya
formagor till de som redan finns representerade i IHE Devices vriga profiler. SDPi
stravar efter att forbattra kommunikationen och samarbetet mellan olika medicinska
enheter i realtid, vilket ar avgorande for att ge hogkvalitativ vard. Genom att anvanda
en serviceorienterad arkitektur kan SDPi erbjuda en mer flexibel och skalbar 16sning
for integrering av medicintekniska produkter i halso- och sjukvardssystemet. Med
SDPi sker aven en dvergang till FHIR-baserade meddelanden till skillnad fran de
flesta ldre profiler inom IHE Devices som bygger pad meddelandeutbyte i &ldre HL7-
format.

Det tekniska ekosystemet méjliggér primart:

e Standardiserad anslutning: Olika system kan kommunicera somldst med
gemensamma protokoll och granssnitt.

e Interoperabilitet: Vardenheter kan dela relevant information pa ett standardiserat satt.

e Semantisk informatik: Data ges mening genom standardiserade termer, kodsystem
och ontologier

Genom att basera mdlarkitekturen pd IHE Devices och ISO/IEEE 11073 uppnds dessa
madlséttningar.
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1.2. Fokusomrdaden

Fokusomrdaden for det tekniska ekosystemet dér att skapa incitament for:

e Forenklad anslutning av MTP: Det ar centralt for att underlatta integrationen av nya
medicintekniska produkter (MTP) i ekosystemet, vilket kan bidra till innovation och
snabbare implementering av tekniska Idsningar.

e Forenklad terminologi och utbytbarhet: Standardisering ar nyckeln till
interoperabilitet, och det ar viktigt att det finns en gemensam definition av
terminologi och dataformat for att sdkerstélla smidig kommunikation mellan olika
system och enheter.

e Forbattrad datainsamling och analys: Att kunna samla och analysera data fran olika
kallor ar avgorande for att forsta patientens tillstand i realtid och for att kunna gora
evidensbaserade medicinska bedémningar.

o Effektivare verksamhetsutveckling och samverkan i varden: Samarbete mellan olika
vardgivare och delning av information kan leda till battre och mer kostnadseffektiv
vard.

e Bittre beslutsunderlag for vardpersonal: Tillgang till relevant och uppdaterad
information ar grundlaggande for att vardpersonal ska kunna fatta véalgrundade beslut.

o Okad patientsakerhet och kvalitet i varden: Detta ar kanske det viktigaste malet for
alla halso- och sjukvardssystem, och teknik kan spela en stor roll i att minska fel och
forbattra utfall.

e Dubbelriktad kommunikation: Detta mojliggor inte bara automatisering utan aven
adaptiv respons fran systemet baserat pa realtidsdata, vilket kan 6ka effektiviteten och
patientsakerheten.

e Forenklad integration med patientens digitala hélsojournaler. Detta skulle mgjliggtra
en annu djupare niva av dataanalys och personaliserad vard genom att integrera data
fran monitorering och terapi direkt med patientens historik och pagaende vardplaner.
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1.3. Omuvarldsfaktorer och behov

Halso- och sjukvdrden stdr infér en rad utmaningar som hotar bdde effektivitet och
patientsdékerhet. En dldrande befolkning och ékad férekomst av multisjuka leder till dkat
vardbehov, samtidigt som resursbristen och bristande skatteintékter ladgger press pd
systemet.

Tekniska framsteg erbjuder nya méjligheter, men kréver ocksd investeringar och
kompetensutveckling. Informationen om patienter dr ofta fragmenterad och otillgéinglig,
vilket férsémrar beslutsfattandet och riskerar patientsékerheten.

Genom att dra nytta av tekniska framsteg och skapa en samordnad infrastruktur kan vi
skapa en effektivare och sékrare vérd. En mdlarkitektur for ett tekniskt ekosystem ger
vardpersonalen de verktyg de behover for att ge basta maéjliga vérd till sina patienter.

1.4. Omfattning och avgrdnsning

Inom ramen fér detta arbete har sju olika tekniska ekosystem identifierats. Av dessa anses
tre vara grundlédggande och fyra vara extensioner.

Grundldggande ekosystem:

e Tekniskt ekosystem for monitorering och terapi (bas).
e Tekniskt ekosystem for laboratoriemedicin (bas)
e Tekniskt ekosystem for medicinsk bild (bas)

Extensioner:

e Tekniskt ekosystem for egenmonitorering och avancerad vard i hemmet (extension)
e Tekniskt ekosystem for kirurg-operativ verksamhet (extension)

e Tekniskt ekosystem for anslutning av privata och externa intressenter (extension)

o Tekniskt ekosystem for tandvard (extension)

Detta arbete fokuserar specifikt pd tekniskt ekosystem fér monitorering och terapi.

Funded by

the European Union




* TE 1: Monitorering och Terapi

Patient-
dvervakning

* TE 2: Distans- och egenmonitorering

* TE 3: Laboratoriemedicin

&)

edicinsk Bil

* TE 4: Medicinsk bild

~
* TES: Kirurg-operativ

verksamhet
TEG: Privata och externa C{j@

intressenter
* TE7: Tandvard

i —

Tandvard et
Journalsystem

T
S
S
/.//

e

(118

Laboratorie-
medicin

Privata/Externa
intressente

Patientnira

Lakemedels
hantering

Fig 2.4. Sju identifierade tekniska ekosystem. De fdrgade stjGrnorna beskriver vilka
verksamhetsfunktioner som primdrt omfattas av respektive ekosystem.

1. Ekosystem fér patientndra monitorering och terapi

Detta ekosystem omfattar medicinteknisk utrustning som anvénds fér att évervaka och
behandla patienter i olika vardmiljéer, inklusive prehospital véard, akutsjukvard, intensivvérd
och patientndra vérdverksamheter. Exempel pd komponenter i detta ekosystem inkluderar
infusionspumpar, monitorer, spotmdtare, anestesistationer, EKG-utrustning och
ventilatorer.

Ekosystemet for patientnéra monitorering och terapi har en stark koppling till ekosystemet
for distans- och egenmonitorering, vilket méjliggér avancerad vérd i hemmet.

2. Ekosystem fér distans- och egenmonitorering

Detta ekosystem utgdr en utvidgning av ekosystemet for patientndra monitorering och
terapi och mojliggdr distansdvervakning och egenmonitorering av patienter. Det ar en
viktig komponent fér avancerad vdrd i hemmet och bidrar till att férbattra patientens
autonomi och livskvalitet.

3. Ekosystem fér laboratoriemedicin

Detta ekosystem omfattar den medicintekniska utrustning som anvénds inom
laboratorieverksamhet for att analysera humana prover. Den genererade informationen ar
avgdérande fér diagnos och behandling av sjukdomar.

4. Ekosystem for medicinsk bild
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Detta ekosystem inkluderar medicintekniska produkter som alstrar medicinska bilder, till
exempel réntgenbilder, operationsvideo och medicinska fotografier. Bilderna anvdnds for
diagnos, behandling och uppféljning av patienter.

5. Ekosystem for kirurg-operativ verksamhet

Detta ekosystem bygger vidare pd ekosystemen for patientnéra monitorering och terapi
och medicinsk bild, och tillhandahdller den medicintekniska utrustning som krévs for
kirurgiska ingrepp.

6. Ekosystem fér privata och externa intressenter

Detta ekosystem utgdr en utvidgning av de 6vriga ekosystemen och méjliggér anslutning
av privata vardgivare, privata diagnostiska utférare, andra regioner och kommunala
verksambheter. Det bidrar till 6kad samverkan och informationsdelning inom hdlso- och
sjukvérden.

7. Ekosystem for Tandvérd

Detta ekosystem kan ses som en utvidgning av ekosystemet fér medicinsk bild, och
omfattar den medicintekniska utrustning som anvdénds inom tandvérden fér diagnos och
behandling.

Mdlarkitekturen presenterar en évergripande bild av de tekniska ekosystemen inom
monitorering och terapi. Samarbetet mellan regionerna kan komma att utvidgas med att
dven ta fram mdlarkitekturer fér de évriga sex ekosystemen.
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1.5. Anvdndningsomraden for
malarkitekturen

Mdlarkitekturen for ett tekniskt ekosystem kan ge végledning i en rad olika frédgor inom
halso- och sjukvarden. Har ar ndgra exempel:

Kravstdllning vid upphandling av MTP-system:

o Malarkitekturen kan definiera vilka krav som ska stéllas pa MTP-system for att de ska
kunna integreras i det tekniska ekosystemet.

e Detta kan bidra till en mer effektiv upphandlingsprocess och sékerstélla att de
upphandlade systemen &r kompatibla med varandra.

Etablering av infrastruktur for det tekniska ekosystemet:

e Malarkitekturen kan ge en detaljerad beskrivning av hur infrastrukturen for det
tekniska ekosystemet ska byggas upp.

e Detta inkluderar bland annat hur MTP-system ska anslutas till varandra, hur data ska
lagras och hur informationssakerheten ska hanteras.

Etablering av standardiserad informatik:

o Malarkitekturen kan definiera standarder for hur data ska kodas och struktureras i det
tekniska ekosystemet.
e Detta kan forbattra interoperabiliteten mellan olika system och underlatta dataanalys.

Etablering av standardiserad interoperabilitet:

e Malarkitekturen kan specificera hur olika MTP och vardsystem i det tekniska
ekosystemet ska kunna kommunicera med varandra.

e Detta kan bidra till ett mer effektivt datautbyte och battre samverkan mellan olika
aktorer i halso- och sjukvarden.

Marknadspaverkan:

e Malarkitekturen kan ge en tydlig signal till marknaden om vilka krav som stélls pa
MTP-system och annan teknik som ska anvéndas i det tekniska ekosystemet.
e Detta kan leda till 6kad innovation och utveckling av nya produkter och tjanster.

Battre beslutsunderlag:

o Malarkitekturen kan ge beslutsfattare i halso- och sjukvarden en béttre grund for att
fatta beslut om investeringar i teknik och infrastruktur.

e Detta kan bidra till en mer effektiv och resurssnal vard.

o Battre beslutsunderlag skapar aven stod for mer patientcentrerad vard och majliggor
hdgre grad av patientanpassad behandling.
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Direkt tilldmpbar vid implementationsarbete:

e Malarkitekturen kan borja tillampas direkt, utan att vanta pa att alla komponenter ar
fardigutvecklade.

e Detta kan ske genom att man gradvis implementerar olika delar av malarkitekturen,
till exempel genom att upphandla IHE Devices-kompatibla MTP-system.

o Malarkitekturen kan etableras fran ett nulage och gradvis véaxa fram tills malbilden
uppnas. Senare i dokumentet foreslas 3 olika tankbara scenarier for etablering av det
tekniska ekosystemet.

e Aven om det inte ar ett direkt fokusomrade for detta dokument, ska malarkitekturen
inte exkludera anvandningen av molntjanster.

Gradvis etablering av malarkitekturen:

e Malarkitekturen kan gradvis etableras mot malbilden.
e Detta kan ske genom att man publicerar slutliga versioner av IHE-profiler, som IHE
SDPI, och genom att man gradvis etablerar SDPi-konforma MTP-system.

Etablering av Iangtidslagring av MTP-data:

o Malarkitekturen kan specificera hur MTP-data ska lagras pa lang sikt for att
sékerstélla tillganglighet, integritet och konfidentialitet.

e Detta kan underlatta forskning och analys av MTP-data for att forbattra vard och
behandling.

Som kommunikationsmedel:

e Malarkitekturen kan anvandas som ett kommunikationsmedel med marknadsaktorer,
mellan regioner och internt inom regioner.

e Detta kan bidra till en battre samverkan och samsyn kring hur det tekniska
ekosystemet ska utvecklas och anvandas.

For att tillimpa regionala standarder fér dataséikerhet och dataintegritet:

e Malarkitekturen foreslar att MTP:er ska autentiseras mot en regional
autentiseringstjanst samt vara registrerade och kanda for att kunna anslutas till det
tekniska ekosystemet.

o Malarkitekturen foreslar att matdata och larmdata fran MTP-system ska omfatta
sakerstalld patientidentitet.

e Varje region behdver sakerstélla former for att sékerstélla datasékerhet och
dataintegritet.
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1.6. Tillampad arbetsmetodik

En gemensam Teams site etablerades och Office 365 anvdandes fér kollaboration via
delade dokument. En intern granskningsrunda genomférdes fér att skapa samsyn och
justera avvikelser. En extern granskningsrunda genomférdes med referensgrupp.

Mdlarkitekturen for det tekniska ekosystemet inom monitorering och terapi har tagits fram
med hjdlp av TOGAF:s ADM-cykel. Arbetet har omfattat féljande steg:

1. Nuldgesanalys och malbild verksamhetsarkitektur

e Identifiering av vardens utmaningar inom monitorering och terapi.
e Beskrivning av malbild dar ett tekniskt ekosystem skapar incitament for att l6sa
utmaningarna.

2. Nulagesanalys och madlbild informationsarkitektur

e ldentifiering av informationshantering i nulaget.
e Beskrivning av malbild dar ett tekniskt ekosystem skapar incitament for att
standardisera informationshantering.

3. Nulagesanalys och malbild applikationsarkitektur

e ldentifiering av hur applikationslandskapet generellt sett fungerar i nuléget.
e Beskrivning av malbild dar ett tekniskt ekosystem skapar incitament for att etablera
ett homogent tekniskt ekosystem.

4. Nulagesanalys och mdlbild infrastrukturarkitektur

e ldentifiering av hur den tekniska infrastrukturen generellt sett fungerar i nulaget.
e Beskrivning av malbild dar ett tekniskt ekosystem skapar incitament for att etablera
adekvat infrastruktur for ett tekniskt ekosystem.

TOGAF ger en strukturerad och metodisk ram fér att ta fram mdlarkitekturer. ADM-cykeln
sdkerstdller att mdlarkitekturen ér kopplad till verksamhetens utmaningar och att den tar
hdansyn till alla relevanta aspekter av verksamheten, informationen, applikationerna och
infrastrukturen.
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1.7.Medverkande i arbetet

Mdlarkitekturen har utarbetats som ett samarbetsprojekt mellan arkitekter frdn Region
Stockholm, Véstra Goétalandsregionen och Region Vdsterbotten. Arkitekter frdn Region
Skdne och Region Orebro I&n har fungerat som referens.

Medverkande i arbetet har varit:

e Martin Kraal, Region Stockholm [Arkitektteamet]

e Patrik Georgii-Hemming, Region Stockholm [Arkitektteamet]
e Anna Larsson, Region Stockholm [Forvaltningsteamet]

e Valon Hysenaj, Vastra Gotalandsregionen[Arkitektteamet]

e Leif Wennstrom, Véstra Gotalandsregionen [Arkitektteamet]
e Kjell Andersson, Vastra Gétalandsregionen [Forvaltningsteamet]
e Per Bundy, Region Skane [Referensgruppen]

¢ Johan Ahlén, Region Skane [Referensgruppen]

e Ola Heeren, Region Vasterbotten [Arkitektteamet]

e Patrik Larsson, Region Vasterbotten [Arkitektteamet]

e Anders Grundin, Region Vésterbotten [Arkitektteamet]

e Johannes Jansson, Region Vésterbotten [Arkitektteamet]

e Fredrik Hedlund, Region Orebro lan [Referensgruppen]

e Bjorn Lagnevik, Innovation Skane [Referensgruppen]

Arbetet ar ett forslag av ett team med it-arkitekter och ar dnnu inte formellt granskat och
godkdnt inom respektive region.
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2. Verksamhetsperspektiv

Det tekniska ekosystemet kan leda till positiva féljdeffekter som:

Langa vdardkéer: genom férenklad hantering, hogre grad av automation och bdttre
beslutsunderlag skapas indirekt férutsattningar for effektivare vérd. Detta borde indirekt
leda till att vérdkderna blir kortare genom att genomstrémningen av patienter ékar.

Personalbrist: férenklad hantering, hégre grad av automation och béttre beslutsunderlag
innebdr ett effektivare resursutnyttjonde som indirekt kan adressera personalbrist med
hjéalp av anvdndning av tekniska I6sningar.

Styrning, helhetstank, strategi, mdl: tillgéngliggérande av standardiserad information
Over system- och verksamhetsgrénser skapar bdéttre beslutsunderlag vid bland annat
verksamhetsstyrning, helhetsténkt, strategiska vagval och mélformulering.

Arbete sker i stupror: genom ett transparent tekniskt ekosystem ddr information frén olika
verksamheter och system i vardférlopp tillgéingliggérs skapas tekniska férutsattning for att
motverka arbete i stupror.

Teknikforflyttning: genom implementation av ett tekniskt ekosystem baserat pd
marknadsstandarder skapas férutsattningar foér teknikforflyttningar i samklang med
teknikutvecklingen.

Digitala arv och inldsning: genom en flexibel referensarkitektur som mojliggér samexistens
av proprietdra 16sningar med IHE Devices-kompatibla Iésningar hanteras digitala arv.
Genom ett tekniskt ekosystem baserad pd Oppna standarder sd& motverkas
leverantérsberoende och inlésningseffekter.

2.1. Effektmal

En forflyttning mot ett nytt tekniskt ekosystem fér monitorering och terapi syftar till att
uppnd nyttoeffekter som adresserar ovan identifierade utmaningar. Dessa effekter kan
vara bra fér verksamheten att styra mot genom att satta upp effektmdl kopplade till
forflyttningen och félja upp sé nytta uppstdr och effekthemtagning sékerstdills.

Nedan listas férslag p&d omréden ddr positiva effekter skall kunna uppsté och féljas upp.
Dessa kan med férdel anvéndas av verksamheten vid ett inférande for att satta upp mal
och matpunkter for sGkerstdllandet av effekthemtagning.

Ekonomi: Kostnad fér infdrande av ny utrustning och integrationskostnad skall minska tack
vare anvndandet av standardiserad kommunikation och likriktning i branschen.

Vdrdens tillgéinglighet: Genom att sékerstdlla vard i ratt tid och etablera mer proaktiv vard
sd utdkas anvandning av vardens resurser battre - framfoér allt uppkopplad monitorerings-
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och terapi-utrustning mojliggér snabbare dtgdarder, prediktiva éatgdrder och bdttre
prioritering av dtgdarder fér vardverksamheten och fér patienten.

Kompetensférsérjning: Den snabba teknikutvecklingen stdller krav pd snabbare
teknikinféranden och teknikforflyttningar. Det skall bli Iattare och kréva mindre
personalresurser att inféra, uppratthdlla, underhélla och anvénda utrustningen.

Situationsmedvetenhet: Tillgodose behovet av att rétt information skall finnas tillgénglig
p& ratt stdlle nar det behévs (garna direkt) dér information frdn monitorering och
terapiutrustning  ér  central  utifrdn  ett patient- och  kliniskt  perspektiv.
Situationsmedvetenhet dar dven viktig for resursplanering, centralstyrning och ett
ledningsperspektiv. som efterfrégar battre information om vad som hénder inom
vardsystemet — ddarmed blir indirekt éven tillgdng till aggregerad information frén
utrustning ocksd viktigt.

Digital handlingsférmaga: Standardiserade grdanssnitt skapar férutsattningar for digital
handlingsférmdga genom att géra det lattare att kdpa in och byta ut utrustning utan att
det dr ett svart integrationsarbete kopplat till det.

Effektivare organisation: Ett tekniskt ekosystem kan férbdttra beslutsunderlag vid bland
annat verksamhetsstyrning, helhetsténkt, strategiska véigval och mélformulering. Genom
ett transparent tekniskt ekosystem dér information frén olika verksamheter och system i
vardforlopp tillgéingliggérs skapas incitament for att motverka arbete i stupror.

Effektmdlen kan vidare delas upp utifrdn olika verksamhetsomrdden eller
funktionsomrdden. Nedanstéende bild ger férslag pd omrdden dar effektmdl kan
upprattas.
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Helhetsbild av total situation

Prediktion och beslutsstod Klinisk évervakning

Effektivt resursnyttjande Modern teknik

Hag flexibilitet Standardiserad kommunikation
Hog sikerhet Tvavigskommunikation

Fjarrstyrning

Avdelning/klinik \

Smarta larm E p
Mobila arbetssatt (o) Region-IT
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_ Majliggdrare
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3. Referensarkitektur

IHE, som stdr for "Integrating the Healthcare Enterprise,” ér en globalt erkénd organisation
och initiativ inom hdlso- och sjukvérden. Dess huvudsakliga mdal &r att framja
interoperabilitet och informationsutbyte mellan olika IT-system och medicinska enheter
som anvdnds inom vdrden.

IHE strévar efter att skapa standarder och riktlinjer som goér det mojligt fér olika
vardinrattningar och teknologier att samverka sémlost.

Mdanga refererar till IHE som en standard, men mer korrekt &r att den anger
rekommendationer fér hur man skall tillémpa olika standarder, huvudsakligen DICOM och
HL7. Detta skapar en tydlighet i tex upphandlingar dér man kan referera till en IHE-profil for
att skapa kompatibilitet.

De aktiva IHE-domdénerna:

e Cardiology (CARD): Fokuserar pa integration inom kardiologi.

e Dental (DENT): Hanterar integration inom tandvard.

e Devices (DEV): Adresserar integration av medicintekniska enheter i halso- och
sjukvardsforetag, fran vardpunkten till EHR (elektroniskt patientjournalsystem).

e Endoscopy (ENDO): Fokuserar pa integration inom endoskopi.

e Eye Care (EYECARE): Hanterar integration inom 6gonsjukvard.

e IT Infrastructure (ITI): Fokuserar pa infrastruktur for informationsuthyte.

e Pathology and Laboratory Medicine (PaLM): Adresserar integration inom patologi
och laboratoriemedicin.

e Patient Care Coordination (PCC): Hanterar samordning av vard for patienter.

e Pharmacy (PHARM): Fokuserar pa integration inom farmaci.

e Quality, Research and Public Health (QRPH): Adresserar kvalitet, forskning och
folkhélsa.

e Radiation Oncology (RO): Hanterar integration inom stralbehandling.

e Radiology: Fokuserar pa integration inom radiologi 12.

IHE Domdners struktur och innehaill

De olika IHE-domdnerna delar gemensamma karaktérsdrag ndr det gdller deras strukturer
och tekniska ramverk. Har ér ndgra av de gemensamma karaktérsdragen:

Profilbaserat ramverk: Alla IHE-domdner anvénder sig av ett profilbaserat ramverk dér
varje profil fokuserar pd& en specifik aspekt eller anvéndningsfall inom hdlso- och
sjukvardsinformatik. Profilerna specificerar hur standarder och kommunikationsprotokoll
ska anvdéndas for att I6sa specifika utmaningar eller méjliggdra vissa funktioner.

Strukturerad innehdllsmodell: Gemensamt fér IHE-domdnerna dr anvdandningen av
strukturerade innehdllsmodeller som definierar hur information organiserats och utbyts.
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Detta mojliggér enhetlighet och férutségbarhet ndr det gdller dataformat och information
som éverférs mellan olika system.

Volymstruktur: Tekniska ramverk inom IHE-domdnerna bestdr oftast av olika volymer, var
och en med specifika syften. Dessa volymer inkluderar ofta dokument som beskriver
anvandningsfall, krav, tekniska specifikationer och testscenarier. Volymerna ér utformade
fér att ge en omfattande och enhetlig guide fér implementering av IHE-standarderna.

Referensarkitektur: De olika IHE-domdnerna delar ofta en évergripande referensarkitektur
som ger riktlinjer fér hur olika komponenter och aktérer i hélso- och sjukvdrdssystem kan
interagera pd ett standardiserat satt. Detta frémjar interoperabilitet och underlattar
integrationen mellan olika system.

De olika IHE-domdnerna bygger p& en évergripande referensarkitektur. Denna arkitektur
fungerar som en gemensam bld&kopia fér hur olika system och komponenter bér vara
strukturerade och hur de bér interagera med varandra. Den ger végledning om hur data
ska fléda mellan system och hur olika tjéinster bér fungera tillsammans.

Anvdndning av standarder: IHE-domdnerna bygger pé anvéndningen av etablerade och
vedertagna standarder inom hdlso- och sjukvérdsomrddet, sdsom HL7, DICOM, och andra
relevanta standarder. Detta sdkerstdller att I16sningarna ar éverensstdmmande med
branschpraxis och méjliggér en bred anvéndning éver olika tekniska plattformar.

Fokus pd interoperabilitet: En gemensam ndmnare ar betoningen pd interoperabilitet,
vilket innebdr att olika system och enheter ska kunna samverka effektivt och utbyta
information pd ett standardiserat sdtt. Detta underlattar sémlés kommunikation och
samarbete inom hdlso- och sjukvérden.

3.1. IHE domdnen Devices

IHE Devices har flera syften och madil:

Minskad administrativ bérda: Genom att féljo gemensamma standarder blir det enklare
att koppla samman olika delar av hélso- och sjukvardssystemet. Detta ar sdérskilt viktigt ndr
det gdller att dela patientinformation, hantera medicinska bilder och samordna
vardprocesser.

Standardiserad representation av information: IHE Devices syftar till att sdkerstdalla att
vérdsystem och MTP kan kommunicera och dela information pd& ett enhetligt och
standardiserat satt. Detta mdjliggér férenklad informationsdverféring och samordning
mellan olika vérdgivare och vérdsystem.

Férbattrat beslutsunderlag: Automatiserad dataféngst och lagring/arkivering av métdata
for retrospektiv dataanalys baserad pd standardiserad matdatarepresentation skapar
incitament fér battre analysmodeller och tillgdng till mer omfattande information. Detta
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innebar potentiellt battre beslutsunderlag som kan hjélpa vardgivare att fatta vélgrundade
beslut.

Férbattrad patientsékerhet: Genom att sdkerstalla att korrekt och relevant information ér
tillgadnglig nér och var den behdvs, kan IHE bidra till att minska risken fér medicinska fel och
férbattra patientsékerheten.

Forbattrad effektivitet: Genom att automatisera dataféngst frdn MTP och géra
informationsutbyte smidigt och standardiserat kan IHE hjdlpa vérdgivare att arbeta mer
effektivt och fokusera mer pé patientvard.

Férenklad livscykelhantering: IHE Devices syftar till att férenkla livscykelhanteringen av
MTP genom dtkomst till tekniska data frdn MTP. P& s& satt kan service och underhdill
forbattras samt lokalisation av MTP férenklas.

Enklare kravstdllning vid upphandling: IHE Devices syftar till att standardisera hur MTP och
vardsystem integreras och utbyter information. Det skapar givna spelregler som ger
adekvata krav vid upphandlingar av MTP och I&sningar som kommunicerar med MTP.
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Foljande 6versiktsbild visar pd de profiler som ingdr i IHE Devices:
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Figur. Oversikt éver profilerna inom IHE Devices.
Specifika syften med profiler som ingdr i IHE Devices kan sammanfattas:
Alert Communication Management [ACM]

Syfte: Att standardisera kommunikationen av varningar och alarm mellan medicintekniska
enheter och informationshanteringssystem for att férbattra hanteringen av kritiska
situationer och sdkerstdlla snabb respons inom varden.

Device Enterprise Communication [DEC]

Syfte: Att mdjliggéra interoperabilitet och standardiserad kommunikation mellan
medicinska enheter och  sjukvdrdsinformationssystem p& en  &vergripande
organisationsnivd, fér att effektivisera informationsflédet och hanteringen av
medicintekniska enheter.

Implantable Device Cardiac Observation [IDCO]
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Syfte: Profilen fokuserar pd att standardisera datautbytet for att férbattra vérd och
hantering av patienter med kardiologiska implantat.

Infusion Pump Event Communication [IPEC]

Syfte: Att standardisera kommunikationen mellan infusionssystem och andra
vardinformationsystem for att sdkerstdlla korrekt och enhetlig rapportering av handelser
och data frdn infusionssystem.

Point-of-Care Infusion Verification [PIV]

Syfte: Att sdkerstélla en sdker och korrekt infusion genom att skapa standarder fér
verifiering av information vid punkten fér vard, inklusive patientidentitet,
Idkemedelsinformation och infusionssystemparametrar.

Rosetta Terminology Mapping [RTM]

Syfte: Att underlétta dversattning och mappning av medicinsk terminologi mellan olika
informationssystem for att frémja enhetlig och korrekt tolkning av data.

Medical Equipment Management - Device Management Communication [MEMDMC]

Syfte: Att skapa standarder fér kommunikation mellan medicinsk utrustning och
informationshanteringssystem fér effektiv édvervakning, konfiguration och hantering av
medicintekniska enheter.

Medical Equipment Management - Location Services [MEMLS]

Syfte: Att underlatta spdrning och hantering av den fysiska platsen fér medicinteknisk
utrustning for att forbattra effektiviteten och resursanvéndningen i sjukvardsanléggningar.

Personal Health Device Observation Upload [POU]

Syfte: Att mojliggéra standardiserad uppladdning av observationsdata frdn personliga
halsoenheter till elektroniska patientjournaler fér att stédja évervakning och analys av
patientens hdlsostatus.

Pulse Oximetry Integration [POI]

Syfte: Att standardisera integrationen av pulsoximetridata frén olika enheter i vérdmiljon fér
att sdékerstdlla korrekt och enhetlig tolkning av méatvarden.

Retrospective Data Query [RDQ]

Syfte: Att mojliggéra standardiserade retrospektiva sékningar och fréigor om patientdata
fér forskning, analys och rapportering.

Subscribe to Patient Data [SPD]
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Syfte: Att etablera standarder foér prenumeration pd patientdata fér att moéjliggéra
realtidsdtkomst och uppdatering av patientinformation éver olika system och enheter.

Service-oriented Device Point-of-Care Interoperability [ SDPi]

Syfte: Att frémja interoperabilitet mellan olika medicintekniska enheter och
informationshanteringssystem genom att anvénda serviceorienterade arkitekturprinciper.

Waveform Content Module [WCM]

Syfte: Att skapa standarder fér éverféring och presentation av végformsdata (till exempel
EKG) for att sdkerstdlla enhetlig tolkning och analys av dessa data.

3.2. IHE SDPi

IHE profilen Service-oriented Device Point-of-care Interoperability (SDPi) &r ett tekniskt
ramverk som syftar till att mdjliggéra sémlds plug-and-play interoperabilitet mellan
medicintekniska enheter och andra system inom specialiserade vdardfldoden som
perioperativ- IVA- och akutvard.

SDPi bygger pd en serviceorienterad arkitektur (SOA) som anvénder ISO/IEEE 11073-
standarden fér Service-oriented Device Connectivity (SDC) som grund. SDPi anvdnder
ocksd andra standarder och profiler, frén HL7, IHE och andra organisationer, fér att integrera
med icke SDC-baserade system. SDPi ar under utveckling och utvecklas av IHE Devices
programmet och dr ett tilldgg till IHE Devices som ska inkorporeras med IHE Devices
technical framework.

IHE-profilen fér Service-oriented Device Point-of-care Interoperability (SDPi) &r ett tekniskt
ramverk inom hdlso- och sjukvdérdssektorn.

Plug-and-Play Interoperabilitet: SDPi syftar till att géra det enklare fér medicintekniska
enheter (till exempel apparater och sensorer) att samarbeta med andra system. Ténk dig
att du kopplar in en ny enhet i ditt natverk, och den fungerar direkt utan kréngel — precis
som ndr du pluggar in en USB-enhet i din dator.

Specialiserade Vardfléden: SDPi dr sdrskilt anvéndbart inom specifika vardomrdden, som
perioperativ vérd (runt operationer), intensivvérd (IVA) och akutvérd. Det hjalper till att
sdkerstdlla att de medicintekniska enheterna kan kommunicera smidigt och dela
information i dessa kritiska situationer.

Serviceorienterad Arkitektur (SOA): SDPi anvander en arkitektur som liknar hur olika
tjnster samverkar. Ténk dig att varje medicinteknisk enhet har en egen “service” som kan
prata med andra enheter. Detta gér det enklare att ansluta och integrera dem.

standarder och Profiler: SDPi bygger pd ISO/IEEE 11073-standarden fér Service-oriented
Device Connectivity (SDC). Dessutom anvénder det andra standarder och riktlinjer frén
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organisationer som HL7 och IHE. Detta gér att SDPi kan fungera tillsammans med olika
system, dven om de inte &r baserade pé& SDC.

SDPi definierar fyra profiler fér att stédja olika aspekter av enhet-till-enhet interoperabilitet:

IHE SDPi Profiles for “PRACtical” Device Interoperability

SDPi Plug-and-Trust Connectivity
{SDPi-P)

SDPi external
Control
(SDPi-xC)

SDPi Reporting SDPi Alerting
(SDPi-R) (SDPi-A)

! “medical”
u " HL7 FHIR ! =Sy «— interoperability
IHE “Gateway /’ POCD IG : S burpose

Actors Defined B 55 tEEET e R R ey Treer P errrr EEr '

FHIR Base HL7 V2 SDC Core
Resources Messaging Standards )

Genom att separera SDPi i fyra separata men integrerade profiler hanteras komplexiteten i
interaktioner mellan Plug-and-Trust (PnT)-system till system utanfér SDPI.

3.2.1. SDPi-Plug-and-trust (SDPi-P)

Denna profil tilhandahdller grundiédggande funktioner fér séker och dynamisk upptdckt,
anslutning och informationsutbyte mellan medicintekniska enheter och system. Den
implementerar ocksd ett “trust”-ramverk som majliggér dynamisk och sdéker tilldelning av
roller och ansvar mellan systemen.

SDPi-P profilen definierar ocks& de aktérer som krévs for att upprétta en séker och
dynamisk PnT-ekosystem, ddr varje deltagare kan upptdcka, ansluta och kommunicera
med andra deltagare pd ett standardiserat satt. Denna profil ar obligatorisk.

Exempel: En pulsoximeter ansluts automatiskt till ett patientdévervakningssystem och
levererar kontinuerliga matvarden utan manuell konfiguration.

3.2.2. SDPi-Reporting (SDPi-R)

Denna profil bygger pd SDPi-P profilen, men lagger till krav for att fullt ut stédja rapportering
av medicinska data. Den implementerar ocksd sdkerhets- och effektivitetskrav frén Plug-
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and-Trust (PKP) -standarden [IEEE 11073-10700:2022] och [IEEE 11073-10701:2022]. Denna
profil &r under framtagande.

Exempel: En implanterbar defibrillator skickar automatiskt data om patientens hjdértfrekvens
till en central server fér évervakning av eventuella arytmier.

3.2.3. SDPi-Alerting (SDPi-A)

Denna profil bygger p& SDPi-P-profilen, men lagger till krav fér att fullt ut stédja hantering
av larm frédn medicinska enheter. SDPi-A-profilen definierar hur medicinska enheter och
system kan utbyta larmmeddelanden med avsedda medicinska syften, sdsom att
dvervaka patientens tillstdnd, varna fér kritiska héndelser eller fel, eller samordna resurser
och personal. Denna profil &r under framtagande.

Exempel: Ett larm frdn en respirator skickas till ett centralt larmsystem och visas pd en
skarm i vérdpersonalens arbetsrum, med tydlig information om patientens identitet och
problemets natur.

3.2.4. SDPi-External Control (SDPi-xC)

SDPi-External Control (SDPi-xC) @r en profil som bygger p& SDPi-Plug-and-Trust (SDPi-P)
profilen, men lagger till stéd fér medicinsk enhetsextern styrning. SDPi-xC-profilen definierar
hur medicinska enheter och system kan utbyta extern kontrollinformation med avsedda
medicinska syften, sdsom att styra en medicinsk enhet frédn en annan enhet eller system,
eller att samordna flera medicinska enheter fér att uppnd en viss medicinsk funktion.

SDPi-xC-profilen definierar ocks& hur medicinska enheter och system kan integreras med
icke-SDPi-system genom att anvénda gateways som stédjer andra protokoll, sésom HL7
V2 eller FHIR. SDPi-xC-profilen implementerar sékerhets- och effektivitetskraven i IEEE 11073~
10700:2022 och IEEE 11073-10703:202x standarder foér Plug-and-Trust (PnT) och extern
kontroll. Denna profil &r under framtagande.

Exempel: Ett larm frdn en respirator skickas till ett centralt larmsystem och visas pd en
skarm i vérdpersonalens arbetsrum, med tydlig information om patientens identitet och
problemets natur. Personalen kan sedan, frén larmcentralen, byta ventilationsmod.
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3.3. Fordjupad beskrivning av IHE RTM

IHE RTM beskriver ett standardiserat satt fér att utbyta information mellan MTP och olika
system. IHE RTM bygger pd ISO/IEEE 11073 DIM (Domain Information Model). ISO/IEEE 11073 DIM
ar en standard som definierar datamodeller f6r kommmunikation mellan medicintekniska
enheter. Den ar utformad fér att sdkerstdlla att medicintekniska enheter kan kommunicera
med varandra och med andra system pd ett sékert och interoperabelt sétt.

Representationen for att dversatta ISO/IEEE 11073 DIM till HL7-meddelanden som beskrivs i
IHE-profilerna inom IHE Devices utgdr frén en informationsmodell (en évergripande pé&
systemniv& och en detaljerad p& MTP-niva).

Syftet med IHE RTM &r att ge en beskrivning till leverantérer av MTP, av vilka olika
meddelandeformat som beskrivs av IHE Devices Technical Framework. Om anvisningarna
foljs s& kan information frén olika MTU leverantérer férenas i ett generellt format.

Det finns inga explicita integrationsmdnster definierade i IHE RTM fér hur mappningen till de
meddelandeformat som beskrivs i IHE Devices olika profiler, istdllet beskriver den de
meddelandeformat som leverantérer ska konvertera sina proprietdra meddelanden till.

Foljande 6versikt ger en principiell éversikt dver hur proprietéra meddelandeformat fréin
olika leverantérer kan transformeras till ett gemensamt format i enlighet med
meddelandeformat som beskrivs i IHE Devices technical framework:

ISO/IEEE 11073

Vendor Semantic IHE PCD Technical
Semantics Standards Framework Content
TR ! I /HLZV2
\ Yendar /% ;///'7\\ Messages /
Vendor Harmonized ) i
2 ~ Terms Terms | / HL7V3
[ VendorB jmmm=>  — )
N\ A RTM hRTM \_CDACCD /
’ , 1 T
g W 500 rows 590 terms % /7 11073 \’
Vendor C | I e =
e 4 e \PnP Comm/

Figur. Hur olika leverantérer kan konvertera sin leverantérsspecifikt representerade
semantik till ett generellt format beskrivet i en standardiserad terminologi.

De IHE-transaktioner som beskrivs i IHE Devices Technical Framework bygger normalt p&
HL7-meddelanden som byggs upp av olika HL7-segment med olika informationsinnehdill
och syften. Féljande dversikt beskriver principiellt hur HL7-segmenten anvénds:
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MSH — Message Header Segment

MSA — Message Acknowledgement Segment

ERR — Error Segment

NTE — Notes and Comment Segment

PID — Patient Identification Segment — HL7-meddelande

Mappning mot OBR — Observation Request Segment

ISO/IEEE 11073 OBX — Observation/Result Segment

OBC — Common Order Segment

PRT — Participation Information Segment

o

Standardiserad terminologi enligt ISO/IEEE 11073 ar framférallt representerad i OBR- och
OBX-segmenten. IHE Devices specificerar hur hela HL7-meddelandet ska representeras.

Sammanfattningsvis kan ségas att IHE RTM &r generell och omfattar alla profiler inom IHE
Devices, att den sdkerstdller standardiserad semantik i enlighet med ISO/IEEE 11073 DOM och
att den beskriver hur representation av ISO/IEEE 11073 DOM semantik sékerstdlls i HL7-
meddelanden.
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4. Malarkitektur tekniskt ekosystem for
monitorering och terapi

4.1. Malbild

Mdlbilden dr att bd&de utrustning och system utgor integrerade delar i ett ekosystem med
inbyggd robusthet, sékerhet och hég flexibilitet dar tvdvégskommunikation direkt mellan
MTP:er méjliggoérs.

Anslutning, integration och utbyte av tekniska komponenter dar i ett mdalléige okomplicerat i
jamférelse med nuléget och samtliga relevanta data ér tillgéingliga och héller semantiskt
interoperabilitet.

I och med anvéndning av standarder finns en tydlighet och transparens i hur ekosystemet
ar uppbyggt vilket bdde goér det enklare att hantera tekniskt och sékerhetsmdssigt men
dven vad gdller dialog med leverantérer, inom upphandling samt utveckling framdét.
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Konkret har det vid mdlléget etablerats en infrastruktur for patientnéra MTP:er som foéljer IHE
SDPi-specifikationen, grénssnitt fér distribution av larm frdn MTP-system och en sdker

koppling och éversattning till IT-infrastrukturen dér kommunikation och semantik ocksé ér
standardiserat
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Figur. Oversikt infrastruktur

Sammantaget innebdr malbilden att det blir méjligt att nd de effektmdal som presenterats.
Férverkligande

Den patientndra infrastrukturen kommer att omfatta:

e MTP:er som kommunicerar med proprietara meddelandeformat.
e MTP:er som foljer profiler i IHE Devices (exklusive IHE SDPi).
e MTP:er som foljer IHE SDPi-specifikationen.

Overgdngen fran nuvarande lage till framtida mdalldge sker gradvis i takt med att SDPi
specifikationen fardigstdlls och leverantérer bérjar tillverka och erbjuda MTP:er som féljer
specifikationen. Under en évergdngsperiod kan évriga IHE-profiler som ingdr i IHE Devices
tillimpas.
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4.2. Omfattning

Det tekniska ekosystemet kan anvéndas patientnéra inom:

e Sjukhusvard

e Primarvard

e Pre-hospital vard

e Mobila team

e Patientnara vard i hemmet

4.3. Kompatibla MTP:er

Ekosystemet stéder MTP:er som fdljer specifikationerna beskrivna i:

e |HE Devices (I regel meddelandeformat baserade pa HL7 2.x)
e |HE SDPi (I regel meddelandeformat baserade pa FHIR)

Ekosystemet kan d&ven hantera MTP:er som kommunicerar med leverantérsspecifika,
proprietéra meddelandeformat, men kréver d& en I6sning som transformerar dessa
meddelanden till standardiserade meddelanden i enlighet med IHE Devices/SDPi.

4.4. Dataflode

Den patientndra infrastrukturen tillhandahdller:

e Vardsystem och specialistsystem: Métdata fran MTP-system
e Forvaltningssystem: Tekniskt data fran MTP-system
e Larmhanteringssystem: Larmdata fran MTP-system

Data skickas i standardiserade meddelandeformat enligt IHE Devices-profiler.

4.5. Sdkerhet och 6vervakning

Den patientndra infrastrukturen bér omfattas av:

¢ Regionala tjnster anvands for autentisering av MTP:er.

¢ Regelbunden néatverksmonitorering av den patientndra infrastrukturen med inriktning
pa anslutna MTP:er.

e MTP:er kan synkronisera sina systemklockor med en regional NTP-server.
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4.6.

Langtidslagring av mdtdata

Ekosystemet mojliggér ldngtidslagring av matdata for retrospektiv konsumtion, t.ex. for att

skapa patientdversikter.
arkivlésningar fér MTP-data.

4.7.

L&ngtidslagring

kan

regionaliseras

genom

regionala

Terminologi och utékningsbarhet

IHE Devices mappar terminologi standardiserad enligt ISO/IEEE 11073 (beskrivs i

[ ]
IHE RTM).
e RTM mojliggor regionalt utbkande av métparametrar saknade i standarden.
e |HE DEC och IHE ACM ér flexibla och kan anpassas till en mangd MTP-typer

4.8.
MTP och system
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Figur. Kommunikationséversikt, exempel p& majligt scenario

Ventilator

MTP:er kan kommmunicera via den patientndra infrastrukturen pd tvd satt:

infrastrukturen.

datainsamlingsplattform.
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4.9. Datainsamlingsplattformen

Datainsamlingsplattformen har féljande funktioner:

e Stort antal drivrutiner for att kommunicera med olika typer av MTP:er.
e Transformerar MTP-data till standardiserade meddelandeformat.

4.10. Overvakning

Mdnga regioner har évervakningssystem fér anslutna MTP:er som kan anvéndas for att
monitorera systemet.

4.11. Utmaningar vid implementation

Flera utmaningar mdste adresseras vid etablering av det tekniska ekosystemet:
Larmhantering:

e Etablera ett larmhanteringssystem for att sdkerstélla adekvat larmhantering for larm
fran MTP-system.

Patientassociation:

o Sékerstélla adekvat pragling av MTP-data med patientassociation.
o Etablera en regional 16sning for hantering av patient-MTP-associationer.

Autentisering:

o Sdkerstélla adekvat autentisering av MTP:er vid anslutning till systemet.
e Krav pa att anslutna MTP:er ar kanda och registrerade i t.ex. ett forvaltningssystem.

Langtidslagring:

e Sikerstalla adekvat langtidslagring av MTP-data for retrospektiv analys.
e Etablera ett regionalt matdataarkiv.

Datakonsumtion:

e Sakerstalla konsumtionsmajligheter av langtidslagrade matdata.
e Etablera en informationsplattform for datakonsumtion.
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4.12. Overgdngsarkitektur

En direkt 6vergdng fran nuléage till maélldget som beskrivs i denna maélarkitektur vore valdigt
omfattande bland annat i och med de mdnga berdéringspunkterna bdde ur verksamhets-
och teknikperspektiv vilket gér att behovet av genomtdnkt angreppssatt uppstar.

En strategi boér formuleras fér hur férflyttningen mot madlbilden ska ske vilket kan innebdra
ett eller flera steg.

Har ges ett exempel i tre steg pd hur en sddan strategi évergripande kan utformas och hur
resan genom en évergdngsarkitektur kan se ut.

Scenario 1: Successivt utbyte av komponenter utifrdn befintliga 16sningar

Ett successivt utbyte i linje med malarkitekturen méjliggér ett mindre komplext inférande,
att det gdr att pdbdrja arbetet utan alltfor stor insats och samtidigt att det kan vara méjligt
att skapa nytta i ett tidigare skede om &n i mindre omfattning.

Exempelvis kan det innebdra ett utbyte av viss utrustning till motsvarande men som har
stod for, eller kommer att f& stdd for, IHE SDPi trots att det inte innebdr omedelbara férdelar
utan ar av forberedande karaktéar. Att anvénda mdlarkitekturen som underlag i
upphandlingar kan vara en startpunkt.

Att bygga upp en teknisk férméga och stéd fér kommunikation via FHIR dér ett annat
exempel som skapar férutsattningar fér att nd malbilden.

Scenario 2: Sammanférande av komponenter via en datainsamlingsplattform for
oévergang fran 1till 3

For att dstadkomma en "16s koppling” mot de proprietéra grdnssnitt som finns idag gér det
att tillféra ett abstraktionslager i form av en datainsamlingsplattform eller motsvarande
vilket innebdr att antalet beroenden och ddrav komplexiteten sjunker vid en senare
dvergdng till IEEE 11073/IHE SDPi/FHIR.

De proprietdra grénssnitten samlas och isoleras frdn konsumenter varpd kommunikation
pd andra sidan abstraktionslagret kan ske standardiserat utan behov av exempelvis
specifika drivrutiner.

Vidare kan eventuella anpassningar ske i abstraktionslagret istdllet fér hos respektive
konsument, berikningar med data frédn andra kdllor kan ske pé en plats och data kan
tillgéngliggéras via en standardiserad kanal. Modnstret stédjer Gven applicering av
centraliserade sdkerhetsfunktioner.

Scenario 3. Bygga ett nytt "11073 natverk” och lata det successivt véxa
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Etablering av en ny infrastruktur sida vid sida av det som finns idag och med en successiv
overflyttning till det nya bér vara en géingbar strategi.

Steg 1och 2 ovan underlattar, minskar komplexiteten och riskerna varfér de forflyttningarna
boér utféras i detta steg om det inte implementerats tidigare.

Exempelvis skulle det innebdra férvaltning och hantering av bdde den historiska, icke-
homogena, infrastrukturen och den helt nya samtidigt om inte de proprietdra I6sningarna
samlats i ett nytt tekniskt abstraktionslager i enlighet med steg 2.

4.13. Patientassociation

Att skapa férutsattningar for att knyta samman information &r fundamentalt i att skapa ett
ekosystem och ddr ar patientassociation av speciell vikt. Hur Iésningen ser ut fér det
pdverkar s@val arbetssatt bdde runt patient och utrustning som robusthet, sékerhet och
férvaltningsboérda.

| ett arbete med att realisera mdlarkitekturen ar det av stor vikt att omsorgsfullt designa
I6sningen och processerna fér patientassociation. Omrédet bér beaktas i
leverantoérsdialoger och dterspeglas i upphandlingskrav.

Mdlarkitekturen behandlar inte hur Iésningen fér patientassociation ska se ut men
understryker att det ar en kritisk funktion.

Féljande scenarion har identifierats:
e Patientassociation sker vid anslutningstillfallet via:
1. Manuell registrering
2. Streckkodsavlé@sning eller QR-kodsavlésning
3. RFID-identifiering
4. Indirekt patientassociation

e Indirekt harledning kan géras i gateway/datainsamlingsplattform eller vardsystem
via:

1. Vardplats
2. Sal/rum
3. Ethernet-portar

4. Anslutningsboxar [ digiboxar
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Mdlbilden ér att patientassociation l6ses pd ett automatiserat satt som ger sd Idg
arbetsbérda som mojligt i alla led, tilldter flexibilitet kring utrustning och patientmiljé samt
ger hog sdkerhet och robusthet. En [6sning som minimerar risker och sdkerstdaller tillférlitliga
data.

4.14. Tillgangliggérande av matdata,
larmdata och teknisk data och loggar

Malarkitekturens méjligheter fér tillgéngliggérande av MTP-data

Mdlarkitekturen bygger pé IHE Devices, en standard som skapar incitament fér enhetlig och
standardiserad representation av matdata, larmdata och teknisk data frdn MTP-system.

Detta méjliggdérs genom:

e |HE RTM-profilen: Den beskriver hur standarden ISO/IEEE 11073 anvands i IHE-
transaktioner inom IHE Devices. Standardiserad terminologi i enlighet med ISO/IEEE
11073 dversatts till antingen HL7-meddelanden eller FHIR-meddelanden, enligt
specifikationerna i IHE Devices tekniska ramverk.

e |HE RDQ-profilen: Den beskriver hur matdata (inklusive vagformningsdata),
larmdata och teknisk data fran MTP-system kan hamtas fran en datakalla.

Mdlarkitekturen tar inte stdlining till hur matdata Idngtids lagras, men framhdaver
potentialen att géra det.

Méjliga lagringslésningar:

e | MTP-system

e | vardsystem som tar emot matdata fran MTP-system

e | vardsystem som tar emot vagformningsdata fran MTP-system

e | larmhanterare som tar emot larmdata fran MTP-system

e | forvaltningssystem som tar emot teknisk data fran MTP-system

e | ett arkiv for langtidslagring av matdata, vagformningsdata, larmdata och teknisk
data fran MTP-system

Informationen som lagras kan anvéndas fér en rad olika dndamdil, till exempel:

e Analys av realtids- och historiska data fran olika datakallor

e Forskning

e Maskininlarning och Al-tillampningar

e Applikationsutveckling, t.ex. patientdversikter eller dashboards
e Sammanstéllningar som beslutsunderlag

e Arkivlagen och MTP-data
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Arkivlagen styr hanteringen av allménna handlingar, och journalhandlingar anses vara
allménna handlingar som ska bevaras. Detta innebdr att méatdata, vagformad matdata
och larmdata kan vara att betrakta som allménna handlingar.

Mdnga regioner arkiverar inte MTP-data idag pd grund av stora datamdéngder och
kostnader att uppratta arkiviésningar samt spridning av informationen éver mdnga
datakallor som férsvérar arkivering.

Arkivfrdgan uppstdr vanligtvis férst nér ett kallsystem déar métdata lagras ska avvecklas.

Varje region bér avgdéra om man vill prioritera l&ngtidslagring/arkivering av maétdata,
larmdata och teknisk data for att tillgodose behovet av retrospektiv konsumtion. En sédan
beddémning bér dven ta hdnsyn till vad Arkiviagen anger om allménna handlingar. Det
handlar om att véiga konformitet med lagar och férordningar mot kostnader och vérdet av
retrospektiv konsumtion.

Exempel pé regionala Iésningar:

e Region Stockholm har sedan ett antal ar haft ett matdataarkiv kallat T5 i produktion.
e Vastra Gotalandsregionen har planer pa att etablera ett matdataarkiv.

Det &r dock upp till varje region att bestdmma hur lagring och anvéndning av MTP-data
ska ske.

4.15. Loggning av hédndelser vid hantering
av MTP-system

Mdlarkitekturen rekommenderar att loggning av héndelser vid hantering av MTP-system
sker systematiskt och méjliggér spérning.

For att skapa ett effektivt loggningssystem fér medicinteknisk utrustning som ansluts och
avansluts till ett tekniskt ekosystem, s& kan féljande typer av héindelser behdva ingé:

Enhetsanslutning

e Enhetsidentifiering: Serienummer, modellnamn, tillverkare, firmware-version.

e Anslutningstidpunkt: Datum och tidpunkt da enheten ansloét till plattformen.

e Anslutningsmetod: Tradlos (t.ex. Wi-Fi, Bluetooth) eller kabelansluten.

e Anslutningsstatus: Framgangsrik anslutning, misslyckad anslutning,
anslutningsproblem.

o |P-adress: Tilldelad IP-adress till enheten.

Enhetsavkoppling

e Enhetsidentifiering: Serienummer, modellnamn, tillverkare, firmware-version.
e Frankopplingstidpunkt: Datum och tidpunkt da enheten kopplades fran plattformen.
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e Frankopplingsmetod: Avbruten anslutning, manuell frankoppling.
e Frankopplingsstatus: Framgangsrik frankoppling, ovantad frankoppling,
frankopplingsproblem.

Datadverforing

e Dataidentifiering: Typ av data (t.ex. patientdata, matvarden, larm, teknisk data),
datakélla

e Tidpunkt for datadverforing: Datum och tidpunkt da data dverfordes

e Datastorlek: Mangden 6verford data

e Overforingsstatus: Framgangsrik dverforing, misslyckad overforing,
overforingsproblem

Enhetshédndelser

e Kalibrering: Datum och tidpunkt for kalibrering, kalibreringsresultat

e Underhall: Datum och tidpunkt for underhall, utfort underhall, underhallsresultatet
e Felrapportering: Typ av fel, felkod, felbeskrivning

e Larmmarkering: Typ av larm, larmtidpunkt, larmbeskrivning

e Enhetskonfiguration: Andringar i enhetskonfiguration, konfigurationsparametrar

Anvéndarinteraktion

4.16. Digitaliserad férvaltning av MTP

IHE Devices innefattar tvd IHE-profiler som skapar incitament for digitaliserad
livscykelhantering av MTP-system. MEMLS (Medical Equipment Management — Location
Services) anvands fér att digitalt ta emot lokalisation vid anslutning av MTP till det tekniska
ekosystemet. MEMMDC (Medical Equipment Management - Device Management
Communication) anvénds fér att digitalt ta emot teknisk data frédn MTP-system.

Medical Equipment Management — Device Management Communication (IHE MEMDC) ér
en standard fér att utbyta information mellan medicinteknisk utrustning och en
centraliserad enhetshanteringsplattform (t ex ett férvaltningssystem). Standarden
beskriver vilka typer av information som kan skickas och hur den ska struktureras.

Exempel pd information som kan skickas:

e Enhetsidentifiering: Serienummer, modellnamn, tillverkare, firmware-version
e Enhetsstatus: Ansluten/frankopplad, batteriniva, larmstatus

e Konfigurationsinformation: Installningar for enheten, natverkskonfiguration
e Handelser: Kalibrering, underhall, felrapportering

Anvéandningsomraden fér IHE MEMDC:

e Centraliserad enhetshantering: Inventering, konfiguration, 6vervakning och underhall
av medicinteknisk utrustning.
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e Felsokning: Identifiering och atgard av problem med medicinteknisk utrustning.

Medical Equipment Management — Location Services (IHE MEMLS) dr en standard fér att
utbyta information om platsen fér medicinteknisk utrustning. Standarden beskriver vilka
typer av information som kan skickas och hur den ska struktureras.

Anvandningsomraden for IHE MEMLS:

e Hall koll pa var utrustningen befinner sig vid olika tidpunkter.
e Spara utrustning i realtid for att forhindra stold och forlust.
e Uppfyll regelverk som kraver sparbarhet av medicinteknisk utrustning.

Genom att sakerstalla éverféring av spdrningsinformation och annan teknisk data frén
MTP-system till ett férvaltningssystem underlattas livscykelhanteringen av MTP-system
frén ett férvaltningsperspektiv.

Mdlarkitekturen pekar pé delar i IHE Devices som beskriver digital éverféring av teknisk data
frdn MTP-system till exempelvis ett férvaltningssystem, men beskriver inte hur detta ska
implementeras. Det ar upp till varje region att hitta faktiska I6ésningar for digitalisering av
forvaltningsarbetet med avseende p& MTP-system.
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5. Infrastrukturperspektiv

Autentisering av MTP - stegvis

Jumer MTP som kopplas till natverket desto viktigare blir frdgor kring sékerhet. Autentisering
ar en viktig del av sdkerheten, och det beskrivs i de internationella standarder och
rekommendationer som finns for det dndamadlet. Nagra av de
standarder/rekommendationer som vi har valt att beskriva kort och referera till ar enligt
nedan:

e |EEE 11073 Service-oriented Device Connectivity (SDC).
e NIST 1800-8 (Securing Wireless Infusion Pumps in Healthcare Delivery
Organizations).

Andra standarder, riktlinjer och rekommendationer kan vara relevanta fér
regioner/organisationer. Syftet med detta dokument dr inte att begrdnsa bara till de som
beskrivs och refereras hdr.

IEEE 11073 Service-oriented Device Connectivity (SDC) standarden definierar
kommunikationsprotokoll fér ” point-of-care (PoC) medical devices” med syfte ar att
frémja interoperabilitet och informationsutbyte mellan olika IT-system och medicinska
enheter som anvénds inom hdlso- och sjukvérden. Basstandarder och
autentiseringsmekanismer som beskrivs av standarden enligt nedan:

Basstandarder

e Transportstandard (ISO/IEEE 11073-20702)/ Medical Devices Communication
Profile for Web Services (MDPWS) faciliterar interoperabilitet mellan olika
medicinska enheter.

o Mojliggor sakert datautbyte i distribuerade system.
o Tillater dynamisk upptéackt av natverksdeltagare.
o Harledd fran OASIS-standarden Devices Profile for Web Services (DPWS).

e Domaninformation och tjanstemodell (ISO/IEEE 11073-10207): Harledd fran IEEE
11073-10201 domaninformationsmodell.

o Designad for natverkssystem for medicinsk utrustning.
o Etablerar multipoint-to-multipoint-kommunikation

Autentiseringsmekanism

e Omsesidig autentisering sakerstaller saker kommunikation:
o Endast godkanda enheter och system kan interagera.
o Overforda data ar krypterad for att skydda mot missbruk eller stold.
e End-to-end-kommunikation bygger pa émsesidig TLS med X.509v3-certifikat:
o En fortroenderelation upprattas baserat pa certifikatverifiering.
o M0jliggor autentisering och auktorisering.

Natverkssdkerhet
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Natverksegmentering och stéd for IEEE 802.1X skall anvéndas fér att éka sdkerheten for
uppkoplade MTP. Mer om detta i ndsta kapitel dér man beskriver NIST 1800-8 samt under
kapitel 5.1 Sékerhetsprespektiv.

NIST 1800-8 (Securing Wireless Infusion Pumps in Healthcare Delivery Organizations).

NIST Cybersecurity Framework ger en ram fér att hantera cybersdkerhetsrisker i
organisationer av alla storlekar. Den innehdller en uppsattning av grundldggande principer,
vagledning och bdsta praxis for att starka organisationers férmdga att motstd, upptécka
och dterhédmta sig frédn cyberattacker.

Standarden betonar vikten av att segmentera natverk for att isolera kritiska system och
data frédn potentiella hot. Nedan féljer en kort beskrivning av de fundamentala slutsatserna
i NIST-standardiseringen och en férklaring av de specifika ndtverkssegmenten.

Fundamentala slutsatser:

e Segmentering: Natverk bor segmenteras i zoner med olika sakerhetsnivaer for att
isolera kritiska system och data.

e Minsta privilegium: Anvéndare och system bor endast ha den behdrighet de behdver
for att utfora sina uppgifter.

e Djupgaende forsvar: Flera sakerhetskontroller bor implementeras for att skydda mot
ett brett spektrum av hot.

e Kontinuerlig 6vervakning: Natverk och system bor dvervakas kontinuerligt for att
upptacka och reagera pa incidenter.

Den infrastruktur som féreslés i mdlarkitekturen bygger pd NIST standardiseringsansats for
ndtverksinfrastruktur.
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Figur: NIST férslag pd nétverkssegmentering av den tekniska infrastrukturen.

Enligt NIST ramverk fér cybersdkerhet s& féreslds ndatverkssegmentering géras dar
biomedicinska system (MTP-system) sdrskiljs i distinkta natverkssegment, dvs att MTP-
system sdrskiljs i ett distinkt natverkssegment och att konsumerande vdrdsystem och
matdataarkiv residera i ett annat distinkt ndtverkssystem.

Anslutningsmetoder fér MTP

Tabellen nedan visar ett exempel pd& de krav som kan stdllas mot leverantérer for
anslutning av  medicinska  utrusningar pd& ndtet, anslutningsmetoder och
rekommendationer:

Anslutningsmetod Rekommendation Krav pa anslutning

Anslutning till regionens natverk pd ett
sdkert satt. Kryptering av data vid
MTP - Tradbunden Langsiktig transport med de supporterade
s@kerhetsstandarder.  Mdjlighet att
kryptera data-at-rest.
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Vid 5G support ska N78 band (3300-

Langsiktig 3800 MHz) kunna anvéndas

WPA2 with Extensible Authentication
Protocol (EAP)-TLS fér séker &tkomst
och skydd av data. Certifikat behéver
installeras pd MTP enligt regionen:s
standard fér att kunna kopplas
trédlost pd regionens nat.

Ldng- eller kortsiktig
beroende pd region

MTP - Tradlos

Rekommendationer enligt NIST 1800-8
bér féljas.

Via konverterare/boxar som kopplas
till regionens:s ndtverk pd ett sdkert
satt.

Kortsiktig (behover

MTP - seriell - RS232
fasas ut)

5.1. Sdkerhetsperspektiv

Informationssdkerhet (med perspektiv tekniskt ekosystem och vad det méjliggér)

Implementation av det tekniska ekosystemet ska félja de riktlinjer som finns fér IT-skerhet
inom respektive region och ocksé félja lagstiftning och praxis.

Det dr en rekommendation att regioner som implementerar det teknisk ekosystemet tar
hansyn till:

e Enhetsidentifiering och sparning
e Underhalls- och reparationshistorik
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5.2. IT-sdkerhetsarkitektur

Det &r en rekommendation att regioner som implementerar det tekniska ekosystemet tar
hansyn till olika IT-sékerhetsaspekter:

MTP - Tr&dlI6s autentisering, | Stéd foér IEEE 802.1X som syftar till att skydda regionens
standarder trédiésa nétverk och sdkerstdlla att endast behoériga
anvdéndare och godkdnd it-utrustning kan ansluta till
natverket.

WPA2 with Extensible Authentication Protocol (EAP)-TLS for
sdker dtkomst och skydd av data. Certifikat behdver
installeras pd MTP enligt regionens standard fér att kunna
kopplas tradiést pd regionens nat.

Support fér IHE Devices Kommunikation med MTP-system ska géras i enlighet med
profilerna beskrivna i IHE Devices.

Server fér hantering av MTP | Uppdatering av konfiguration, mjukvaruuppdatering och
certifikat centralt samt évervakning.

5G support Vid 5G support ska N78 band (3300-3800 MHz) kunna
anvdndas.
MTP - Trddbunden Stod fér IEEE 802.1X som syftar till att skydda regionens

autentisering, standarder tréddbundna nétverk och sdkerstdlla att endast behériga
anvdndare och godkdand it-utrustning kan ansluta till
nétverket.

Certifikat behover installeras pd MTP enligt regionens
standard fér att kunna kopplas traddiést pd regionens nat.
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6. Rekommendationer

e Samverkan. Inled samverkan med leverantérer och andra regioner om:
o Gemensamma fora for samverkan
o Gemensamma malbilder
o Samsyn om specifikationer
o Framtagning av upphandlingskrav, lampliga upphandlingsformer och
utvecklingsorienterade avtal.
e Strategisk handlingsplan. Varje region tar fram en handlingsplan baserad pa
malarkitekturen som forslagits, utifran sina specifika forutsattningar.
e Modernisera. Borja modernisering i enlighet med malarkitekturen och den
referensarkitektur som beskrivs.
e Tidsperspektiv. Redan idag finns forutsattningar for att paborja etablering av det
tekniska ekosystemet. Var rekommendation ar att omgaende inleda implementationen.
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7. Nasta steg P4H

e Forslag till en gemensam malarkitektur publiceras

e Leverantorer/tillverkare bjuds in for diskussion och eventuell samverkan

e Samarbetet mellan regioner och leverantorer utvidgas med andra typer av tekniska
ekosystem
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Appendix 2: Ordlista

Term/Begrepp Definition

5G Den femte generationen av mobiln&tverk, som erbjuder
hégre hastigheter och kapacitet én tidigare generationer.

802.1x En IEEE-standard fér autentisering av natverksétkomst.

Alert Communication Management (ACM)

Standardiserar kommunikationen av varningar och alarm
mellan medicintekniska enheter och informationssystem for
att férbattra hanteringen av kritiska situationer.

Anslutningsboxar [ digibox

MTP associeras med patienten baserat p& den
anslutningsbox eller digibox som den d&r ansluten till.

Anslutningsmetoder

De metoder som anvdnds for att ansluta MTP-system till
ndtverket.

Arbetsmiljo

De fysiska och psykiska forhdllandena pd en arbetsplats.

Autentisering

Att verifiera att en MTP &r den som den utger sig for att vara.

Biomedicinska system

Medicinska enheter och system som anvénds for att
diagnostisera, behandla eller dvervaka patienter.

Bristande interoperabilitet

Att olika system inte kan kommunicera med varandra och
utbyta information.

Bdttre beslutsunderlag fér vardpersonal

Att vardpersonal ska ha tillgdng till relevant och uppdaterad
information fér att kunna fatta vélgrundade beslut.

Centralstyrning

Att leda och styra en organisation fréin en central plats, till
exempel en regional ledning.

Covid-19-pandemin

Den globala pandemi som orsakats av viruset SARS-CoV-2.

Datainsamlingsplattform

En plattform som samlar in data frédn MTP och transformerar
den till standardiserade meddelandeformat fér vidare
férmedling till system.

Dataintegritet

Sdkerstdllandet av att data ar korrekta, fullstédndiga och
konsekventa.

Datakonsumtion

Att anvanda lagrad MTP-data.

Datasdkerhet

Skyddet av data mot oavsiktlig eller avsiktlig forstorelse,
forlust, andring eller obehorigt dtkomst, utlédmnande eller
anvandning.

Demografisk forflyttning

En forandring i befolkningens daldersstruktur, till exempel en
6kning av andelen dldre.

Device Enterprise Communication (DEC)

Mdjliggor interoperabilitet och standardiserad
kommunikation mellan medicintekniska enheter och
informationssystem pé organisationsniva.

DICOM

Digital Imaging and Communications in Medicine. En
standard for lagring och éverféring av medicinska bilder.

Digital handlingsférmaga

Férmagan att anvénda digital teknik for att I6sa problem och
uppnd mdl.

Digitalisering

Processen att omvandla information fréin analog till digital
form.

Direkt kommmunikation

MTP som féljer IHE Devices-specifikationer kan ansluta direkt
till den patientndra infrastrukturen.

Distansévervakning

Overvakning av en patients hélsa pd distans, till exempel i
hemmet.
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Distinkta n&tverkssegment

Separata natverk med olika sékerhetskontroller och
behdrighetskrav.

Doméninformation och tjanstemodell (1so/IEEE
11073-10207)

En del av SDC-standarden som definierar doméninformation
och en tj@instemodell fér néitverkssystem fér medicinsk
utrustning.

Dubbelriktad kommunikation

Att system inte bara ska kunna ta emot information utan
dven kunna skicka information och reagera pd realtidsdata.

Effektivare organisation

En organisation som dr effektiv och produktiv i sin
anvdandning av resurser.

Effektmal

Mal som mdter de effekter som en viss atgard eller insats har
haft.

Egenmonitorering

En patients egen évervakning av sin hdlsa, till exempel
genom att mdta blodtryck eller blodsocker.

EHR (elektroniskt patientjournalsystem)

Ett system som lagrar patientens journaler i digital form.

Ekosystem En grupp av samverkande komponenter som bildar en
helhet.
Endoskopi En undersékning av kroppens inre med hjdlp av ett endoskop,

ett tunt rér med en kamera och ett ljus.

Enhetsidentifiering

Information som anvénds fér att identifiera en specifik enhet.

Enklare kravstdllining vid upphandling

Tydligare krav och riktlinjer fér upphandling av MTP och
I6sningar som kommunicerar med MTP.

Farmaci

Laran om ldkemedel och deras effekter pd kroppen.

FHIR (Fast Healthcare Interoperability
Resources)

En standard for utbyte av hdlso- och sjukvérdsdata.

Flexibel

Anpassningsbar till olika behov och situationer.

Fragmentering

Att ndgot dr splittrat eller uppdelat i sma delar.

Férbattrad datainsamling och analys

Att det ska vara méjligt att samla och analysera data fran
olika kallor pd ett effektivt sdtt.

Férenklad anslutning av MTP

Att det ska vara enkelt att ansluta nya MTP till ekosystemet.

Férenklad integration med patientens digitala
hdlsojournaler

Att data frdn monitorering och terapi ska kunna integreras
med patientens historik och pdgéende vardplaner.

Férenklad livscykelhantering

Enklare hantering av MTP under hela dess livscykel, fran inkép
till utfasning.

Férenklad terminologi och utbytbarhet

Att det ska finnas en gemensam definition av terminologi och
dataformat fér att sékerstélla smidig kommunikation mellan
olika system och enheter.

Férvaltningsorganisation

En organisation som ansvarar for driften och underhdllet av
ett tekniskt ekosystem.

Férvaltningssystem

System som anvénds fér att hantera teknisk utrustning.

Gradvis etablering av mdalarkitekturen

En process ddr en mdlarkitektur gradvis etableras mot
mailbilden.

Granssnitt

Den punkt dér tvé system eller personer méts och
kommunicerar med varandra.

HL7 (Health Level 7)

En standard fér utbyte av hélsoinformation.

Hotbild

Risken fér att utsattas fér en attack eller ett angrepp.

Halso- och sjukvard

Den verksamhet som syftar till att férebygga, utreda och
behandla sjukdomar och skador.

H&mmad konkurrens

Att konkurrensen hindras av yttre faktorer.
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Handelsetyp

Den typ av hdndelse som har intraffat.

IEEE 11073 Service-oriented Device Connectivity
(sbc) standard

En standard som definierar kommunikationsprotokoll fér
PoC-medicinska enheter.

IHE Integrating the Healthcare Enterprise. En globalt erkdnd
organisation och initiativ inom hélso- och sjukvdrden som
frémjar interoperabilitet och informationsutbyte mellan olika
IT-system och medicinska enheter.

IHE Devices En samling av IHE-profiler och riktlinjer som syftar till att

férbdattra integrationen och interoperabiliteten av
medicintekniska produkter (MTP) inom omrédet monitorering
och terapi.

IHE RTM (Reference Terminology Mapping)

En standardiserad metod fér utbyte av information mellan
medicintekniska produkter (MTP) och olika system.

IHE SDPi (Service-oriented Device Point-of-care
Interoperability)

En IHE-profil som bygger pd IHE Devices Technical Framework
och tillfér nya funktioner fér kommunikation och samarbete
mellan medicinska enheter i realtid.

IHE-profiler

Standardiserade specifikationer fér hur olika system ska
kommunicera och integrera med varandra.

Implantable Device Cardiac Observation
(Ipco)

Standardiserar datautbytet for att forbattra vard och
hantering av patienter med kardiologiska implantat.

Informationsinfrastruktur

De tekniska komponenterna som stéder informationsutbyte,
till exempel nétverk, servrar och databaser.

Informationsmodell

En beskrivning av struktur och innehdll av en viss typ av
information. IHE RTM anvénder en informationsmodell
baserad pd ISO/IEEE 11073 Domain Information Model for att
definiera hur data frédn MTP ska representeras.

Informationséar

En samling data som inte kan konsolideras med andra
datakdllor.

Infrastruktur

De grundléggande fysiska och virtuella komponenterna som
stoder ett tekniskt ekosystem, till exempel nétverk, servrar och

lagring.

Infusion Pump Event Communication (IPEC)

Standardiserar kommunikationen mellan infusionssystem
och andra informationssystem fér att sékerstdlla korrekt
rapportering av infusioner.

Integrerad

Sammankopplad och samverkande.

Intelligent teknikplattform

En plattform som anvénder artificiell intelligens for att
analysera data och fatta beslut.

Interoperabilitet

Att olika system kan dela information med varandra pé ett
standardiserat satt.

IP-adress

Den unika adress som tilldelas en enhet i ett nétverk.

ISO/IEEE 11073 DIM (Domain Information Model)

En standard som definierar datamodeller fér kommunikation
mellan medicintekniska enheter.

IT-infrastruktur

Den underliggande infrastrukturen som stéder IT-system.

IT-sékerhet De atgdrder som vidtas for att skydda system och data frén
obehorig dtkomst, anvéndning, avsldjande, storning,
modifiering eller férstorelse.

Kalibrering Processen att justera en enhet for att sdkerstdlla att den ger
korrekta matningar.

Kardiologi En medicinsk specialisering som fokuserar pd hjért- och

karlsjukdomar.
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Kirurg-operativ verksamhet

Kirurgiska ingrepp fér att diagnostisera, behandla eller
férebygga sjukdomar.

Kompatibel

Att kunna fungera tillsammans med andra produkter eller
system.

Kompetensférsoérjning

Processen att se till att det finns tillréickligt med kvalificerad
personal fér att utféra ett visst arbete.

Konsumerande vdrdsystem

Vardsystem som tar emot och anvénder data frén MTP-
system.

Kopplingen sker via en gateway

MTP associeras med patienten via en gateway
(datainsamlingsplattform).

Kostnadseffektivisering

Att optimera anvéndningen av resurser fér att minska
kostnaderna.

Laboratoriemedicin

Diagnos och behandling av sjukdomar genom analys av
prover frén patienter.

Larmdistribution

Att skicka larm till rétt personer i ratt tid.

Larmhantering

Hantering av larm frdn MTP.

Larmhanteringssystem

System som anvdands fér att hantera larm fréin MTP.

Leverantérsspecifikt format

Ett dataformat som &r unikt fér en viss leverantér av
medicintekniska produkter.

Livscykelhantering

Processen att hantera en MTP frdn inkop till utfasning.

Loggning av hdndelser

Att registrera och spara information om hdndelser som
intraffar i ett system.

Langtidslagring av MTP-data

Lagring av MTP-data under en I&ng tid for att sdkerstdlla
tillgénglighet, integritet och konfidentialitet och moljliggéra
retrospektiv konsumtion.

Medical Devices Communication Profile for
Web Services (MDPWS)

En del av SDC-standarden som definierar hur webbtjdnster
anvdands for att kommunicera med medicinska enheter.

Medical Equipment Management — Device
Management Communication (MEMDMC)

Skapar standarder fér kommunikation mellan medicinteknisk
utrustning och informationssystem for effektiv dvervakning
och hantering av utrustning.

Medical Equipment Management — Location
Services (MEMLS)

Underl&ttar spdrning och hantering av medicinteknisk
utrustnings plats.

Medicinsk bild

Anvdndning av bildteknik for att diagnostisera, behandla eller
overvaka sjukdomar.

Medicinteknik

De medicintekniska produkter som anvdnds for att
diagnostiseraq, férebygga och behandla sjukdomar och
skador.

Medicinteknisk utrustning

Se medicinsktekniska produkter.

Medicintekniska produkter (MTP)

Medicinteknisk produkt kan vara instrument, apparat,
anordning, programvara, implantat, reagens, material eller
annan artikel. Férutsdttningen dr att en medicinteknisk
produkt ska anvéndas pé& ménniska och ha ndgot eller négra
av foljande medicinska dndamdl:
e diagnos, profylax, dvervakning, prediktion,
prognos, behandling eller lindring av sjukdom
e diagnos, évervakning, behandling, lindring
av eller kompensation fér en skada eller
funktionsnedsattning
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e undersdkning, ersattning eller &indring av
anatomin eller av en fysiologisk eller patologisk
process eller ett fysiologiskt eller patologiskt
tillsténd
e tilhandahdllande av information genom
undersokning in vitro av prover frén
mdnniskokroppen, inklusive donationer av
organ, blod och vévnad.

Kdlla: Ar det en medicinteknisk produkt? | Lékemedelsverket

(lakemedelsverket.se)

Monitorering

Att &vervaka och registrera en patients tillstédnd (med hjalp
av medicinteknik)

MTP Medicinteknisk produkt.

MTP-data Data som genereras av medicintekniska produkter (MTP), till
exempel métdata, larmdata och teknisk data.

MTP-system Medicintekniska produkter (MTP) &r utrustning, programvara

och system som anvdnds fér att diagnostisera, behandla,
forebygga sjukdom eller skada, eller for att dterstdilla,
férbattra eller bevara mdénniskors hdlsa. MTP-system
inkluderar hardvara och mjukvara som en paketerad 16sning.

Malarkitektur

En dévergripande beskrivning av de viktigaste komponenterna
och processerna i ett tekniskt ekosystem.

Mailbild

En beskrivning av hur ett system ska se ut och fungera i
framtiden.

Matdataarkiv

Centraliserade lagringsplatser fér MTP-data.

NIST

National Institute of Standards and Technology, en
amerikansk myndighet som ansvarar fér utveckling av
standarder och riktlinjer fér informationsteknologi.

NIST Cybersecurity Framework

En ram fér att hantera cybersdkerhetsrisker i organisationer
av alla storlekar.

Natverksinfrastruktur

Den fysiska och virtuella utrustning som anvénds for att
ansluta datorer, enheter och andra nétverksresurser sdsom
medicinteknisk utrustning.

Nétverkssegmentering

Processen att dela upp ett nétverk i zoner med olika
sdkerhetsnivéer.

P4H Tekniska Ekosystem fér Monitorering och
Terapi

Ett samarbete mellan fem regioner i Sverige som syftar till att
skapa en gemensam madlarkitektur fér medicintekniska
produkter (MTP) inom monitorering och terapi.

Patientassociation

Att koppla MTP-data till en specifik patient.

Patientndra infrastruktur

Den infrastruktur som &r placerad néra patienten.

Patientsdkerhet

Att skydda patienter frén skada eller risker.

Patologi

Laran om sjukdomars orsaker och effekter pé vavnader och
organ.

Personal Health Device Observation Upload
(POU)

Mdjliggér standardiserad uppladdning av observationsdata
fran personliga hdlsoenheter till elektroniska patientjournaler.

Plug-and-Play Interoperabilitet

Att medicintekniska enheter enkelt kan anslutas och fungera
med andra system utan manuell konfiguration.

Point-of-care (PoC) medicinska enheter

Medicinska enheter som anvdnds vid patientens séng eller i
patientens ndrhet.
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Point-of-Care Infusion Verification (PIV)

Skapar standarder fér verifiering av information vid punkten
for vard, inklusive patientidentitet, Idkemedelsinformation och
infusionssystemparametrar.

Privata och externa intressenter

Vardgivare, diagnostiska utférare, regioner och kommmunala
verksamheter som inte tillhér den regionala hdlso- och
sjukvardsorganisationen.

Proaktivt underhdll

Underhdll som utfors for att forhindra problem innan de
uppstar.

Profilbaserat ramverk

Ett ramverk som baseras pd profiler, dar varje profil fokuserar
pd en specifik funktion eller anvéindning inom hdlso- och
sjukvardsinformatik.

Proprietdr teknik

Teknik som égs och kontrolleras av ett enskilt féretag.

Proprietért meddelandeformat

Ett dataformat som dr unikt fér en viss leverantoér.

Pulse Oximetry Integration (POI)

Standardiserar integrationen av pulsoximetridata frén olika
enheter.

Radiologi Laran om diagnostik och behandling av sjukdomar med hjdélp
av rontgenstrdlar och andra former av joniserande strdlning.
Referensarkitektur En dévergripande arkitektur som ger riktlinjer fér hur olika

komponenter och system ska fungera i en beskriven
malarkitektur.

Regulatoriska krav

De krav som stdlls p& en verksamhet av lagar och
férordningar.

Resurseffektiv

Att anvanda resurser pd ett effektivt satt, d.v.s. att fa ut
maximalt av det man har.

Resurser

De medel och méjligheter som finns tillgéngliga fér att
genomféra en viss uppgift.

Resursplanering

Att planera och anvdnda resurser pd ett effektivt satt, till
exempel personal, utrustning och lokaler.

Retrospective Data Query (RDQ)

Mojliggor standardiserade retrospektiva sdkningar och frégor
om patientdata.

RFID-identifiering

MTP identifieras med en RFID-tagg som &r kopplad till
patientens ID-nummer.

Robust

Att kunna motsté yttre péverkan och fungera éven under
svara férhdllanden.

Rosetta Terminology Mapping (RTM)

Underlattar éversattning och mappning av medicinsk
terminologi mellan olika informationssystem.

RS232

En seriell kommmunikationsstandard som anvdnds fér att
ansluta enheter.

Samordning av vard

Processen att samordna all den vérd som en patient behover
frén olika vardgivare.

Scenario 1: Successivt utbyte av komponenter

Gradyvis utbyte av befintliga komponenter med komponenter
som ar kompatibla med malarkitekturen.

Scenario 2: Sammanférande av komponenter

via en datainsamlingsplattform

Anvdndning av en datainsamlingsplattform fér att samla in
data frdn MTP och transformera den till standardiserade
meddelandeformat.

Scenario 3: Bygga ett nytt "11073 natverk” och

I&ta det successivt véxa

Etablering av en ny infrastruktur sida vid sida med den
befintliga infrastrukturen och en successiv éverflyttning till
den nya infrastrukturen.

SDPi-Alerting (SDPi-A)

Hantering av larm fr&n medicinska enheter, inklusive
larmmeddelanden och varningar.
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SDPi-External Control (SDPi-xC)

Extern styrning av medicintekniska enheter, inklusive
integration med icke-SDPi-system.

SDPi-Plug-and-Trust (SDPi-P)

Grundldggande funktioner fér upptéckt, anslutning och
informationsutbyte mellan enheter.

SDPi-Reporting (SDPi-R)

Rapportering av medicinska data, inklusive sékerhets- och
effektivitetskrav.

Segment

En grundldggande enhet i ett HL7-meddelande.

Semantik

Betydelsen av data.

Semantisk informatik

Den vetenskapliga disciplinen som studerar hur information
representeras och tolkas i datorer.

Semantisk interoperabilitet

Att data har samma betydelse i olika system.

Service

De tj@nster som tillhandahdlls fér att underhdlla och reparera
utrustning.

Service-oriented Device Point-of-Care
Interoperability (SDPi)

Framijar interoperabilitet mellan medicintekniska enheter och
informationssystem genom serviceorienterad arkitektur.

Serviceorienterad Arkitektur (SOA)

En arkitektur ddr medicintekniska enheter har egna "tjéinster”
som kan kommunicera med varandra, vilket férenklar
integrationen.

Situationsmedvetenhet

Att ha en klar och korrekt bild av vad som hénder i en viss
situation, till exempel i en patients vardfériopp.

Skalbar

Att kunna utokas eller minskas i storlek utan att det péverkar
funktionaliteten.

Smart larmhanteringssystem

Ett system som automatiskt kan identifiera och prioritera
larm.

Specialiserade Vardfloden

Vardmiljder med specifika krav p&d kommunikation och
datadelning mellan medicintekniska enheter, t.ex.
perioperativ vard, intensivvard och akutvard.

Standardiserad anslutning

Att olika system kan kommunicera med varandra pd ett
standardiserat satt.

Standardiserad informatik

En uppsattning standarder fér hur data ska kodas och
struktureras i ett tekniskt ekosystem.

Standardiserad interoperabilitet

En uppsdattning standarder for hur olika MTP och vardsystem i
ett tekniskt ekosystem ska kunna kommunicera med
varandra.

Standardiserad teknikplattform

En plattform som baseras pd etablerade standarder och
protokoll.

Standardisering

Att skapa enhetliga regler och riktlinjer fér hur ndgot ska
gobras.

Strategiska végval

De I&ngsiktiga mal och riktlinjer som en organisation satter
upp for sig sjdilv.

Streckkods-avlésning

MTP skannas med en streckkodsldsare for att identifiera
patienten.

Stradlbehandling

Behandling av cancer med joniserande strélning.

Subscribe to Patient Data (SPD)

Etablerar standarder fér prenumeration pé patientdata for
realtidsdtkomst och uppdatering av patientinformation.

Sdker

Skyddad mot obehérig dtkomst och intrdng.

Tandvard

Diagnos och behandling av sjukdomar i t&inder, tandkétt och
munhdila.
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Teknik De verktyg och metoder som anvdénds for att [6sa problem
eller utféra uppagifter.
TLS Transport Layer Security, ett protokoll som anvdnds fér att

kryptera data som éverfors dver natverk.

Transaktion

En serie HL7-meddelanden som anvdnds for att utféra en
specifik uppgift.

Transportstandard (ISO/IEEE 11073-20702)

En del av SDC-standarden som definierar hur data
transporteras mellan enheter.

Tvévagskommunikation

Kommunikation dér b&da parter kan skicka och ta emot
information.

Underhadll

De &tgdrder som vidtas for att hélla utrustning i gott skick.

uUnderhdlls- och reparationshistorik

En logg 6ver underhdll och reparationer som har utférts p&
MTP-system.

Uppkopplad teknikplattform

En plattform som goér det mdjligt att ansluta olika enheter och
system till varandra.

Volymstruktur

En struktur som organiserar tekniska ramverk i olika volymer,
var och en med specifika syften.

Vardaktor En person eller organisation som ér verksam inom hélso- och
sjukvarden.
Varddomén Ett specifikt omr&de inom hélso- och sjukvérden, till exempel

kardiologi, radiologi eller patologi.

Vdrdens tillganglighet

Mojligheten for patienter att f& den vard de behéver.

Vardgivare

En organisation som tillhandahdller hélso- och sjukvérd.

Véardpunkt

Den plats dar patienten far vard, till exempel en séingplats pé
en avdelning eller en mottagning.

Waveform Content Module (WCM)

Skapar standarder fér dverféring och presentation av
végformsdata.

WPA2 with Extensible Authentication Protocol
(EAP)-TLS

En sdkerhetsprotokoll som anvénds foér att autentisera
trédldsa enheter och kryptera data.

X.509v3-certifikat

Ett digitalt certifikat som anvénds for att verifiera identiteten
pd en anvdndare eller enhet.

Ogonsjukvard

Vard av 6gonen och synproblem.

Omsesidig autentisering

En autentiseringsprocess dér béde anvdndaren eller enheten
och systemet verifierar varandras identitet.

Overgdngsarkitektur

En plan for hur man ska évergd frén nuldget till mallaget.
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